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Yapay Zeka (YZ):

"Insan zekasina benzer sekilde gorevleri yerine getirebilen
makineler olusturmayi hedefleyen genis bir disiplindir; bu,
ogrenme, sorun ¢ozme, karar verme ve dil anlama gibi becerileri
icerir."

"Insan zekasinin gerektirdigi islevleri makinelere kazandirmayi
amaclayan kapsaml bir alandir; bu, 6grenme, problem ¢6zme,
karar verme ve dil anlama gibi yetenekleri kapsar."




Biliylk Dil Modelleri (LLM'ler), yapay zekanin dogal dil isleme (NLP)
alanindaki en dikkat cekici basarilarindan biridir.

Popiler LLM’lere 6rnekler: GPT-3, GPT-4 (OpenAl), LaMDA, Bard,PaLM
2, (Google), BLOOM (BigScience), Claude (Anthropic), Llama (Meta),
DeepSeek LLM, Coder (DeepSeek)




Makine Ogrenimi (ML): bilgisayar sistemlerinin, verilerden anlaml kaliplar
cikarmak ve bu kaliplari kullanarak, deneyim yoluyla performanslarini

artirmak icin tasarlanmis algoritmalar ve modeller gelistirdigi yapay zeka
alanidir

ML'nin segcilen cesitli algoritmalarini kullanan Derin Ogrenme teknikleri ile
LLM’ler gelistirilir.

LLM’lerde Derin Ogrenme ML teknigi yani sira, Denetimli Ogrenme ve
Denetimsiz Ogrenme kullanilarak karmasik dil gorevlerini tamamlanir.
LLM’ler, ML icin bir takim iyilestirmeler sunar.




LLM, ML ve YZ konularinda giivenli uygulama gelistirmek icin lisans egitimi sirasinda
alinmasi gereken derslerin genel basliklari:

Temel Bilgisayar Bilimi Dersleri (Programlamaya Giris, Veri Yapilari ve Algoritmalar,
Veritabani Yénetim Sistemleri, Yazilim Miihendisligi)

Matematik/Istatistik Dersleri

YZ ve ML Dersleri (Teknik ve YZ Etigi dahil)

Bilgisayar/Ag Guvenligi, Siber Gilivenlik, Uygulamali Kriptografi Dersleri
(Sifreleme, Dijital Imzalar, Kimlik ve Bitiinliik Dogrulama vb.), Giivenli Kod

Yazma Dersleri

Secmeli Dersler yukaridaki basliklarda ileri konular




Yapay zeka algoritmalari, matematiksel formaller ve denklemler Gzerine
kuruludur.

Makine 6grenmesi, verilerden 6grenen ve tahminler yapan modeller olusturmak
icin matematiksel teknikler kullanir.

|statistik, olasilik ve dogrusal cebir gibi matematiksel alanlar, veri analizinde
onemli bir rol oynar.

Yapay zeka algoritmalarinda matematiksel yontemlerin yardimiyla blyuk veri
kiimelerini analiz edilir ve anlamli bilgiler ¢ikarilir

Milyonlarca hatta milyarlarca parametreye sahip olabilen LLM'lerde en lyi
parametre degerlerini bulmak icin optimizasyon algoritmalari kullantlr.




]
Yapay zeka guvenligi, yapay zeka sistemlerinin (ML, LLM, Bilgisayar
Gorl, Uzman, Robotik, Oneri, Otonom) glvenilir ve etik bir sekilde
gelistiriimesini ve kullaniimasini saglamayi hedefleyen, izleyen ana
basliklarla ilgili cok yonlu bir disiplindir:

Veri Glivenligi ve Gizliligi
Algoritmik Guvenlik
Siber Givenlik

Etik ve Sorumluluk
Saglamlik ve Glvenilirlik




Veri Giivenligi ve Gizliligi:

YZ sistemlerinde buyik veri kullanimda, yetkisiz erisim, sizinti ve kotl
niyetle kullanima karsi korunma yontemlerine politikalar belirlenmeli,

gerceklestiriimeli ve uygulanmalidir. Basliklar:

Veri Sifreleme, Erisim Kontrolii, Veri Butunligu, inkar edilememezlik,
Hesap verilebilirlik




Algoritmik Guvenlik:

YZ algoritmalari, cesitli kdtl niyetli yaklasimlarla bir takim yaygin
manipulasyon teknikleri yardimiyla manipule edilebilir:

YZ modellerini yaniltan 6zel tasarima sahip girdiler.

Veri Zehirlenmesi (YZ modellerinin, egitilirken kétl niyetle degistiriimis
hatali verilerle 6grenmesi), Tersine Miihendislik ile bir YZ Modelinin
nasil calistigini 6grenip, zayif notlari belirlemek.




Algoritmik Guvenlik:

YZ algoritmalari, maniptlasyon teknikleri (devam):

Derin Sahtecilik (DeepFake)

Algoritmik Onyargi (kotu niyetle ayristirict dnyargi olusturmak)

Sosyal Miihendislik (bu tip saldirilarda YZ sistemlerinin kullanimi)

Kot Niyetli Yazilim Gilincellemeleri




Algoritmik Glvenlik:

YZ algoritmalari, manipulasyon teknikleri (devam):

Sosyal Medya Algoritmalari: kullanicilarin etkilesimlerine gére olusan yanlis bilgi

(toplumsal kutuplasmayi artmasiyla sosyal uyumu zedelenmesi) veya propaganda
(kitleleri yanlis veya bir amaca yonlendirme)

Filtre Balonu Etkisi: Algoritmalar, kullanicilarin ilgi alanlarina ve gecmis etkilesimlerine
gore sundugu kisilestirilmis kullanicilarin farkli goruslere ve bakis acilarina maruz kaldigi
icerik

Hasta Ayrimciligi: demografik gruplara karsi ayrimcilik olusabilir




Algoritmik Gilvenlik:

YZ algoritmalari, manipulasyon teknikleri (devam):
Yanhs Teshis ve Tedavi: Algoritmalarin yanlis veya eksik verilerle egitilmesi sonucunda.

Su¢ Tahmini: algoritmalarin ényargili verilerle egitiimesi ile haksiz yere suclamalar
olabilir

Reklam Algoritmalari ile Hedefli Manipiilasyon: kullanici ilgi alani ve davranisina goére
kisilestirilen reklamlarin istenmeyen Urtn veya hizmetleri satin almasi sebep olmasi.




Algoritmik Guvenlik:

Anomali Tespiti:
Algoritmalarin normal davranis kaliplarindan sapmalari tespit
edilebilir.
Anormal davranislarin isaretlenebilir ve analizi yapilabilir.
Anomali tespiti sayesinde kot niyetli saldirilari erken asamada
Onlenmesinin ond acilabilir.
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Siber Guvenlik: (YZ sistemlerinin, Siber Saldirilara karsi korunmasi igin
alinan ve uygulanan 6nlemler)

YZ tabanli

* Ag trafigi ve sistem gunltkleri stirekli olarak izleme ile siber saldirilari
tespit etme ve Onleme;

* Saldir Tespit sistemi (IDS);

* Saldirt Onleme Sistemi (IPS)




Etik ve Sorumluluk: Etik ilkelere uyumlu YZ sistemi tasarlama ve
gelistirme; YZ sisteminin verdigi kararlara dair sorumlulugun kimlerde
oldugu ve hesap verebilmeleri

Saglamlik ve Guvenirlik: YZ sistemlerinin Gretigi sonuclarin
guvenirligi, testi ve dogrulanmasi; beklenmedik durum testi. LLM ve
Uretken YZ sistemlerinde, modelin gercek disi, mantiksiz veya dogru
olmayan bilgiler Gretmesi (hallisinasyon)




Saglamlik ve Giivenirlik:

Bazi Hallsinasyon nedenleri:
* Veri eksikligi veya hatall olmasi: modelin hatali 6grenmesi;
* Model karmasikligi

* Yaraticilik ve Rastgelelik

* Egitim Verilerinde Onyargilar




Saglamlik ve Guvenirlik:

Hallisinasyona karsi bazi 6nlemler:

Veri kalitesi Artirma ; Model Denetimi ve Dogrulama

Bilgi kaynalarina erisim ile dogrulama ; insan Geri Bildirim;

Geri Alma Artirilmis Uretim ( RAG ); Model Parametrelerini Ayarlama ; Ince
ayar




LLM uygulamalari Gelistirmek icin Kullanilan Yazilim Teknolojileri
* Temel Altyapi ve Kiitiiphaneler (Python, TensorFlow, PyTorch vb.)
* Bulut Platformlan

* Veri Isleme ve Yonetimi

* Uygulama Gelistirme (LLM’lere erisim saglayan API'ler, Web Cerceveleri, Mobil
uygulamalara entegrasyon




Gilvenli Yazilim Gelistirme Yontemleri :

Giivenli Yazilim Gelistirme Yasam Déngisi (Guvenligin, yazilim gelistirme sirecinin her asamasina entegre
edilmesi)

Giivenli Kodlama Uygulamalari:
* Gelistiriciler, glivenli kodlama prensiplerine uygun olarak kod yazmahdir
* OWASP tarafindan yayinlanan guvenlik aciklarina karsi énlem alinmalidir.
* Girdi/Cikti dogrulama ve hata ydonetim

* Kod analiz araclari ile kodlardaki glivenlik zafiyeti diizenli ve otomatik kontrol edilmelidir. Giivenlik
testleri




Giivenli Yazilim Gelistirme Yéntemleri

Erisim Kontrolii ve Kimlik Dogrulama:
* Cok faktorlii kimlik dogrulama uygulanarak yetkisiz erisimler dnlenmeli.

* Kullanicilarin sadece gerekli olan kaynaklara erismeli: Basarili kimlik
dogrulama ardindan erisim kontrolii politikasina gore kullanicinin kaynaklara
erisim saglanmali.




Glvenli Yazilim Gelistirme Yontemleri
Uygulamali Kriptografi:

* Depolanan velveya aktarilan hassas veriler giivenli sifreleme algoritmalari ile
sifrelenmelidir.

* Bu algoritmalarin anahtarlari yonetim araclari kullaniimalidir.

* Guvenli ag trafigi icin TLS vb. protokoller kullaniimahdir.

* ihtiyac halinde verileri barindiran dosyalarin dijital imzasi olusturulmali, dogrulanmal (Veri
kaynagina giiven ve Kaynagin veriyi olusturdugu inkar etmesini engellemek icin vb.)




L]
LLM'lerde veri mahremiyeti

Veri Anonimlestirme: Kisisel bilgileri veri setlerinden cikarma veya degistirme
islemidir. Amac, verileri analiz edilebilir ve kullanilabilir tutarken bireylerin kimligini
gizlemektir.

LLM’lerde Veri Anonimlestirme:

Gizliligi Koruma; Yasal Uyumluluk (KVVK, GDPR vb.)

Guvenin Saglanmasi: LLM’lerde kisilerin kisisel verilerinin kotiiye kullanilmasina engel
olmak.




LLM'lerde veri mahremiyeti

Bazi Veri Anonimlestirme Teknikleri:

Yerine Koyma, Maskeleme, Genellestirme, Veri Gizleme,

Farkhilastiriimis Gizlilik (Differential Privacy),
K-anonimlik (K-anonymity), L-cesitliligi (L-diversity),

T-yakinhgi (T-closeness)




LLM'lerde veri mahremiyeti

Veri anonimlestirme siireclerinde kullanilan bazi ileri kriptografik
yontemler:

Homomorfik Sifreleme; Sifir Bilgi Kanitlari (Zero-Knowledge Proofs);
Glvenli Cok Tarafli Hesaplama (Secure Multi-Party Computation - SMPC);

Veri Karistirma (Data Shuffling) ve Permiitasyon (Permutation):
Kriptografik olarak sdzdegilivenli rasgele sayi lretecleri kullanilir
(CSPRNG)




I
YZ giivenligi ile ilgili cesitli konular ele alan Standartlar ve Diizenlemeler

ISO/IEC 42001: Yapay zeka yonetim sistemleri icin uluslararasi bir
standarttir. Yapay zeka ile iliskili riskleri ve firsatlar1 yonetmek icin bir
cerceve sunar.

Kisisel Verilerin Korunmasi Kanunu (KVKK): YZ sistemlerinin kisisel
verileri islerken KVKK'ya uygunlugu

Avrupa Birligi Yapay Zeka Yasasi (Yapay zeka uygulamalarim risk

seviyelerine gore simiflandirir)
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ISO/IEC 42001 yapay zeka guivenligi ile ilgili temel konulari:

1. Risk YOnetimi
2. Veri YOnetimi:
3. Algoritmik Giivenlik ve Seffaflik:

4. Etik ve Sorumluluk:

5. Siirekli Izleme ve lyilestirme:
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AB Yapay Zeka Yasasi, yapay zeka guivenligi ile ilgili ana bashklar:

1. Risk Bazh Yaklagsim:
2. Kabul Edilemez Riskli YZ Sistemleri:

Yasaklananlar: sosyal puanlama sistemleri, insanlarin bilincaltini
manipiule eden sistemler ve biyometrik tanimlama sistemlerinin bazi
turleri

3. Yiiksek Riskli Yapay Zeka Sistemleri: siki gereklilikler ve
denetimler: Siber Guvenlik dahil
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AB Yapay Zeka Yasasli, yapay zeka guvenligi ile ilgili ana basliklar:

4. Sinirh Riskli Yapay Zeka Sistemleri: derin sahte (deepfake) lireten
sistemlerin bildirilmesi

5. Minimal Riskli Yapay Zeka Sistemleri
6. Genel Amach Yapay Zeka (GPAI) Modelleri

7. Uygulama ve Denetim: (ihlaller durumunda ciddi para cezalari)




AB Yapay Zeka Yasasi’nda belirtilen risklerin 6nlenmemesi

Durumda gercek hayat felaket senaryolari:

Kitlesel G6zetim, Yanlis Tanimlama ve Ayrimcilik

Sosyal Dislanma ve Ayrimcilik

Otonom Silah Sistemleri: Kontrol Kaybi ve insan Kayiplari

Yanlis Bilgi ve Manipiilasyon: Demokratik Siireclerin Zedelenmesi

Kritik Altyapilarin Cékmesi: Siber Saldirilar ve Arizalar




Kaynaklar

* Google Gemini Sorgulari ve Sonuclari

* AB Yapay Zeka Yasasi
https:/leur-lex.europa.eullegal-content/EN/TXT/?uri=CELEX:32024R1689
https://artificialintelligenceact.eul/ai-act-explorer/

* OWASP YZ Giivenlik ve Gizlilik Kilavuzu

https:/lowasp.org/www-project-ai-security-and-privacy-guide/



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32024R1689
https://artificialintelligenceact.eu/ai-act-explorer/
https://owasp.org/www-project-ai-security-and-privacy-guide/
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