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Protokol Tanimi (Wikipedia)

» (haberlesme) protokolu bilgisayar icinde ve
bilgisayarlar arasinda veri degisimi icin dijital
kurallar sistemidir (wikipedia)

» Kurallar, algoritmalar ve veri yapilari ile ifade
edilebilir.

* Bir protokol mutlaka so6zdizilimi (syntax),
anlamsal ve haberlesmenin es zamanligini;
belirtilen davranislari, nasil
gerceklestireceginden bagimsiz tanimlamalidir.



Protokol Tanimi

Bazi Temel Protokol Gereksinimleri (Wikipedia)
« Takas edilen verinin formati
 Alici ve gbnderinin adresi
* Alindi mesajl
» Akis kontrolu
Bicimsel Gosterimleri (Wikipedia)
* Abstract Syntax Notation One (an ISO standart) veya
 Augmented Backus-Naur form (an IETF standart).
» Bicimsel olarak protokol etkilesimlerinin gosterimi



Kriptografik Protokoller

* Bir guvenlik (Kriptografik protokol), gtvenlik ile ilgili bir
Islemi uygulayan, bir dizi kriptografik algoritmalari kullan
bir soyut protokolddr.

* Boyle bir protokol, bu algoritmalarin nasil kullanacagini
tanimlar.

« |Izleyenlerin bir veya daha fazlasini Kriptografik protokol
icerebllir:
- Gizli anahtar paylasmi
- Varliginin (entity) kimlik denetimi
- Simetrik sifreleme
- Inkar edilememezlik metodlari
(Wikipedia)



Kriptografik Protokoller, Ornek

Transport Layer Security (TLS), guvenli web (HTTP) baglantilar
kurmak icin kullanilan bir kriptografik protokol

- X.5009 sertifikalari kullanan (Acik anahtar Altyapisi -PKI- tabanli)

- Simetrik anahtar olusturma ve paylasma - Diffie-Hellman
anahtar degisimi protokoli kullanimi-, asamalari -asimetrik
sifreleme kullanilarak.

(Wikipedia)
Diger Protokol drnekleri:

* Anahtar Degisim Protokolu -
Internet Key Exchange (IKE or IKEv2) -

* |PSec
* Kerberos

* Point-to-Point Protokol


http://tr.wikipedia.org/wiki/Anahtar_de%C4%9Fi%C5%9Fim_protokol%C3%BC
http://tr.wikipedia.org/wiki/IPsec
http://tr.wikipedia.org/wiki/Kerberos_(ileti%C5%9Fim_kural%C4%B1)
http://tr.wikipedia.org/wiki/Point-to-Point_Protokol

Diffie-Hellman Anahtar Degisimi

*Gizli anahtarli sistemlerde
sifreleme ve sifre ¢6zme icin ortak
bir anahtar gerekmektedir.

*Diffie-Hellman anahtar degisimi bu
anahtari olusturmak Icin
kullaniimaktadir

*Sonlu cisimler Uzerinde veya eliptik

egri  aritmetiginde bu anahtar aswe santn dian sonra

degisiminin uygulamasi
yapilabilmektedir.

kdlidini takar ve cantayl

Ba.n; 'a geri yollar.

— Barg, cantanan icine belgelerini
koydultan sonra ldlitler ve
Ayze'ye yollar.

Barg kendi Jalidini achltan zonra,
cantayl tekrar Ayse'ye yollar.

Aype, canta lizerindeld Jdlidi elindeld anahtar ile
ararak Barg'in yolladiza belgelere ulagir.



Ayrik Logaritma Problemi

»Z *={1, 2, ...,p-1}

Z*'de g ve y verilmis ve g =y (mod p)
Ise x kactir?

X = log,y bulunmasi zor bir problemdir.

Ornek: Z,,’de g=3 ve y=11,
3*=11 (mod 17) =>x =7

3mod17 =3
3*mod17 =9
3*mod17 =10
3*mod17=13
3°mod17 =35
3*mod17 =15
3’ mod17 =11
3*mod17 =16
3’ mod17 =14
3 mod17=8
3"mod17 =7
3” mod17 =4
3" mod17 =12
3“mod17=2
3" modl17=6
3'mod17 =1
3 mod17 =3




Diffie-Hellman (DH) Anahtar Degisimi

Ayse Baris
H \ .
1
_El,ag, p g! p!I A I _ bb
A=g"modp B=g modp
2
K=B°modp [* s K =A" mod p
. ) \

e

K =A” mod p = (g* mod p)° mod p = g mod p = (g° mod p)* mod p = B* mod p

a: Ayse'nin kapali anahtari; b: Baris'in kapali anahtari
A: Ayse'nin acik anahtari; B: Baris'in_acik anahtari




DH Anahtar Degisimi protokolune ortadaki
adam saldirisi -man in the middle-

Ayse Baris

Saldirgan

Saldirgan,

A B e
izli anahtarini
gizli anahtarini paylasir gayla:;:lr

fakat Ayse, AA'yi Baris ile paylastigini sanar.



DH Anahtar Degisimi protokolune ortadaki
adam saldirisi -man in the middle-

Ayse _ Baris
Gizlilik Ihlali

Saldirgan

Saldirgan,

ialdelri?:;}:A Baris ile BB
ys gizli anahtarini
gizli anahtarini paylasti.

paylasti. E: Simetrik Sifreleme; D: Simetrik Desifreleme



DH Anahtar Degisimi protokolune ortadaki
adam saldirisi -man in the middle-

Ayse _ Baris
Butunluk Ihiall

Saldirgan

Saldirgan,

ialdelri?:;}:A Baris ile BB
ys gizli anahtarini
gizli anahtarini paylasti.

paylastl. E: Simetrik Sifreleme; D: Simetrik Desifreleme



DH Anahtar Degisimi Protokoline ortadaki
adam saldirisini onlemek

« Kimlik denetimi kullanmak: anahtari degisinen taraflari,
dijital imza kullanarak dogrulamak

» Endustriyel yaklasim: X.509 sertifika kullanimi

Ayse'nin paylastigl A, DH acik anahtarinin, dijital
Imzasi Sig(A) olusturulur ve A||Sig(A), Baris'a
gonderilir.

Baris'in paylastigl B, DH acik anahtarinin, dijital imzasi
Sig(B) olusturulur ve B||Sig(B), Baris'a gonderilir.

» Diger yaklasim: PGP anahtarlari ile, DH acik
anahtarlarini imzalamak. GNU PG ve
bunun kullanan yazilimlar  Onerilir.


https://www.gnupg.org/
https://www.gnupg.org/related_software/index.html

KEP Protokolu

* E-posta gonderiminin yasal olarakta
gecerliligini saglayacak, gonderildi ve alindi
bildirimleri gibi kanitlari saglayan temeli
Kriptografik yapilara dayanan protokol olarak

tanimlanabillir.



KEP Cesitleri

e Guvenilir Uclinct Taraf (Trusted Third Party)
iceren yontemler
- Inline TTP
- Cevrim digi (Offline) TTP
- Cevrim ici (Online) TTP

e Guvenilir Uclinct Taraf icermeyen yontemler






TABLE I: Comparison of the properties of CEM protocols
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http://www.uow.edu.au/~guilin/papers/CC05-CEM-revised.pdf

KEP Protokol Ozellikleri

Adillik (Fairness)
Gonderildi bildirimi (Sending Receipt)
Kaynagin inkar edilememesi (Non-repudiastion of origin)

Alindi bildiriminin inkar edilememesi (Non-repudiation of
receipt)

Kimlik dogrulama (Authenticity)
Butunluk (Integrity)

Gizlilik (Confidentiality)

Zaman araligi/Yerindelik (Timeliness)

Zamansal kimlik dogrulama (Temporal Authentication)



Kaynagin inkar edilememesi
(Non-repudiation of origin)

* E-posta gonderimini baslatan taraf mesajin
kendisi tarafindan gonderildigini inkar
edememeli, alici taraf mesajin kaynagina
dair kanita sahip olmali



Alindi bildiriminin inkar
edilememesi
(Non-repudiation of receipt)

* Alici mesaji aldigini inkar edememeli,
protokol sonunda gonderici alicinin mesaji
aldigina dair bir kanita sahip olmali



Adillik (Fairness)

* Protokol adil olmali: her iki tarafta gerekli
bilgileri almali yada hicbiri yarar saglayacak
bir bilgiyl elde edememeli



Gonderildi bildirimi
(Sending Receipt)

* Gonderici e-posta géndermeyi baslattigina
dair kanit saglayacak gonderildi bildirimine
sahip olmali



Kimlik dogrulama
(Authenticity)

* Protokole katilan taraflar icin kimlik dogrulama
saglanmali



Butunluk (Integrity)

* Protokole katilan taraflar fark ettirmeden
gonderilen mesajlarin batinligunt
bozamamali



Gizlilik (Confidentiality)

* Sadece gonderici ve alicl mesaj alisverisleri
sonucu orijinal mesaja ulasabilmel



Zaman Araligi
(Timeliness)

* Protokol suresi sonlu bir zaman olmali,
belirlenen zaman zarfinda protokol
sonlanamiyorsa protokol sonlandiriimali.



Zamansal Kimlik Dogrulama
(Temporal Authentication)

* Mesaj alisverisinin baslama tarihi
sertifikalanmali ve protokoldeki yer alan
taraflarca ulasilabilmeli

(Zaman Damgasi)



Bahreman and Tygar Protokollinun
Genisletilmis Surumiu (Inline TTP)

e Stelvio Cimato, Clemente Galdi, Raffaella
Glordano, Barbara Masuccl ve Gildo Tomasco
tarafindan one surulmustar.

* Bahremen ve Tygar’in 6ne surdigu protokole
ek olarak zaman damgasi fonksiyonelitesi
eklenmistir.

* KEP gereksinimlerinin hepsini karsiladigi 6ne
surtlmustdar.



Protokol Tanimlari

Siga(M) : M mesajinin A tarafindan imzalanmis
hali

* h(.) : Ozet fonksiyon

* PKs (M) : M mesajinin B’nin acik anahtari ile
sifrelenmis hall

* Ex(M): m mesajinin K gizli anahtari ile
sifrelenmis hall



In-line TTP CEP by Cimato et al. (2005)
Ik in-line TTP KEP protokolii (Bahreman and Tygar, 1994) lizerine

Insa
Sender Trusted Third Party Receiver
my =< Sigs(mgesc, Ex(m), PKrrp(PKg(k))) >
Mo =< SigTTP(h(ﬂll), T) = My =< SigTTp(ml) >
my =< Sigr(ms) >
meg =< 5TigTTp('m4) > Mg =< SigTTp(PffR(k)) >

Ozellikler: Fairness, Sending Receipt, NRO, NRR, Authenticity, Integrity,
Confidentiality, Timeliness, Temporal Authentication 29


http://people.na.infn.it/~galdi/ABSTRACTS/cans05.pdf

Kayith E-posta Protokolleri
Saldirilari onlemek icin bazi onlem ve
tasarim prensipleri

* Kilavuz #1 (Shao et al, 2005): lletisim kanallari ile
lgili protokol varsayimlar ve gereksinimler acikca
tanimlanmali. Boylece, uygulayicilar da protokolt
anlamali ve rahat bir sekilde gerceklestirebilmeli

* Guideline 2 (Shao et al, 2005): Protokol tasarimdan
kullanilan kriptografik algoritmalar, guvenlik
seviyeleri ve kullanim yontemleri belirtiimel.

30



Kayith E-posta Protokolleri
Saldirilari onlemek icin bazi onlem ve
tasarim prensipleri

* Kilavuz #3 (Shao et al, 2005): Protokol adimini
baslatan, alici ve belki 3. glvenilir sahis kimlikleri,
Inkar edilememezlik kanitiniyla iliskilendiriimel.

* Kilavuz #4 (Shao et al, 2005): Her adil degisim
protokolt dahil olmak tGzere, anlasmazlik ¢c6zum
politikalarinin detaylari, tanimlari sunulmali ve
dogrulanmalari sunulmali.
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Kayith E-posta Protokolleri
Saldirilari onlemek icin bazi onlem ve
tasarim prensipleri

 Tasarim Prensipleri (Glirgens et al. 2005):

- Protokol adimlarindaki mesaj kisimlari imzanin
icinde yer almali

- Mesajl alan herkes, mesajinin imzasini
dogrulayabilmeli

- Alici, mesajin protokoliin hangi asamasina ait
oldugunu anlayabilmeli

— TTP anlamli kararlar alabilmeli
- TTP, her istege cevap verebilmeli

32



Kayith E-posta Protokolleri
Saldirilari onlemek icin bazi onlem ve
tasarim prensipleri

* Tasarim Prensipleri (Kremer et al. 2002)

- Inkar edilememezlik (dijital imzalar ve ilgili anahtarlar)
kanitlari iyi yonetilmeli

- Eger asimetrik sisteminin kullandigi acik anahtarinin
sertifikasi iptal edildiyse, bu anahtar da iptal edilmeli

- Dijital imzanin ne zaman olusturuldugu belirlenmeli

( sertifika iptalinden once veya sonra)
Cozum: Zaman Damgasi kullanimi

33



Otomatik Protokol Dogrulama

* Protokollerin, glvenlik 6zelliklerinin saglayip,
saglamadiklarini kontrol edilir.

* Scyther (http://www.cs.ox.ac.uk/people/cas.cremers/scyther/), otomatik
guvenlik protokol dogrulama aracidir.

Scyther ve birkac benzeri karsilastirmalarini iceren ve Scyther kullanilan
makaler:

- ASICS: Authenticated Key Exchange Security Incorporating
Certification Systems

- Evaluation of ISO/IEC 9798 Protocols

- Provably Repairing the ISO/IEC 9798 Standard for Entity
Authentication

- Automated Analysis of Diffie-Hellman Protocols and Advanced
Security Properties

- Key Exchange in IPsec revisited: Formal Analysis of IKEv1l and IKEv2
http://www.cs.ox.ac.uk/people/cas.cremers/publications/index.ntml


http://www.cs.ox.ac.uk/people/cas.cremers/scyther/

Otomatik Protokol Dogrulama

* ProVerif: Kriptografik protokol dogrulama, bicimsel model ile
http://prosecco.gforge.inria.fr/personal/bblanche/proverif/

— “ Bircok farkl kriptografik algoritmayi, DH anahtar degisimi
destekleniyor.

Diger bir arac: AVISPA: Automated Validation of Internet Security
Protocols and Applications (http://www.avispa-project.org/)

35


http://prosecco.gforge.inria.fr/personal/bblanche/proverif/
http://www.avispa-project.org/

Protokol Saldirilari

* Gizli Dinleme (pasif saldir)
» Degistirme (aktif saldirr)

» Tekrar oynatma -replay- (saldirgan protokoldeki
kayitlari aynen ve degistirilmis halini, baska bir
saldirlya zemin olmasi adina kullanir)

* Yazma (Typing) saldirisi (saldirgan, sifrelenen kismi bir
baska sifreli kisim ile degistirebilir)

» Kriptanaliz uygulamak

36



Kaynak Tavsiyesi

* |Internet Security Protocols:
http://www.youtube.com/watch?v=CZzd3i7Bs20

 ADVANCING AUTOMATED SECURITY PROTOCOL VERIFICATION
(Thesis)

http://e-collection.library.ethz.ch/eserv/eth:7011/eth-7011-02.pdf

* Security Protocol Verification: Symbolic and Computational Models
http://cs.ioc.eel/etapsl2/invited/blanchet-slides.pdf

* SECURE KEY MANAGEMENT PROTOCOL IN WIMAX

https://www.idc-
online.com/technical_references/pdfs/data_communications/SECURE

9%620KEY.pdf

* Enhanced Mobile SET Protocol with Formal Verification
37

http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6394714


http://www.youtube.com/watch?v=CZzd3i7Bs2o
http://cs.ioc.ee/etaps12/invited/blanchet-slides.pdf
http://ieeexplore.ieee.org/xpls/abs_all.jsp?arnumber=6394714
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