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Giris: Tanimlar

» Kriptografi, haberlesmenin gltvenligini G¢lngl, kotu niyetli
taraflara karsi saglamak icin uygulama ve teknikleri iceren
calismalarin buatinunad ifade eder.

» Kriptoloji ise kriptografi ve kriptanaliz -kriptografik
algoritmalarini analizleri- ile ilgili bir bilim daldir.

 Bilgi guvenligi icin verinin yetkisiz degistiriimeye,
kullanilmaya, ifsa edilmesine, incelenmesine,
kaydedilmesine, hasar verilmesine karsi koruma yontemleri
(guvenlik hedeflerine ulasilarak) calisilir.

« AQ glvenliginde, ag erisimli sistemlere ve kaynaklara
yetkisiz erisimleri izlemek ve dnlemek icin uygulanan
yontemler (kriptografik algoritmalarin ag protokollerinde
kullanimi vb.) incelenir.



Gunumuzde kriptografik sistemler
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KOTU NiYETLI
3. SAHISLAR

P P veya P'?

GONDERICI

ALICI

Giivenli Olmaya Kanal Uzerinden Haberlesme
P: Acik Metin
P': Acik Metin Degismis hali



~Web Tarayicisi

kullanan misteri

~ Web Tarayicisi
kullanan ag yetkilisi
~(Yerel Ag Erisimi)

= E-ticaret Sistemi

ygulama, web sunucular

Web Tarayicisi
kullanan
ag yetkilisi

ve veritabanlari ile|

o

Istek/Siparis

! Saldirgan, kott niyetli 3. kisiler kullanicilarin
] E-ticaret Sistemi ile haberlesmesini izliyor



Giris: Tanimlar

e Glivenlik hedeflerine

Gizlilik (mahremiyet) -confidentiality-,
butlnlik -integrity-,

sureklilik -availability,

kimlik denetimi (dogrulama) -authentication-,
iInkar edilememezlik -non-repudiation-,
izlenebilirlik -accountability-

ulasiimasina saglayan kriptografik algoritmalar, givenlik
protokollerin bilesenleri olarak haberlesmenin mahruz

kalabilecegi kotu niyetli etkileri dnlemek icin kullanilirlar.



Bilgi Guvenligi Hedefleri

Gizlilik: bilgiye erisim yetkisine sahiplerin erisim saglamak

Butunluk: bilginin degistirilme veya yok edilmeye karsi korunmasi
(bilgini kaynagini dogrulayarak vb.)

Sureklilik: Zamaninda ve guvenilir sekilde bilgi kullaniminin
saglanmasi

Kimlik denetimi: kulllanicilarin iddia ettikleri kullanicilar oldugunun ve
bir sisteme erisen verinin givenilir kaynaktan geldiginin kontrold.

Inkar edilememezlik: olusturulan kanitlar yardimiyla veri gonderen
veya alanin veri aktarimi veya alimi yaptigini inkar etmesini
engellemek.

Izlenebilirlik: bir giivenlik ihlali yapildiginda sorumlusunu ortaya
cikarmak icin kullanici islemlerinin takibinin yapilmasinin saglanmasi
- Inkar edilememezligi, caydirmayi, ihlal tespitini ve 6nlenmesini
destekler-



KOTU NiYETLI
3. SAHISLAR

P P veya P'?

GONDERICI

ALICI

Giivenli Olmaya Kanal Uzerinden Haberlesme
P: Acik Metin
P': Acik Metin Degismis hali



Gilivenlik 1hlallerine ornekler

Ornek 1 : Kullanici A, e-posta mesaji ekinde
aciga cikmasi / baska birinin eline gecmesi
Istenmeyen bir dosyayi kullanici B ye
gonderir. Bu dosyay! okuma yetkisi olmayan
Kullanici C, e-posta iletimini izleyebilir ve
dosyanin transferi sirasinda taraflarin haberi
olmadan bir kopyasini alabilir (Gizlilik ihlalr)
-Pasif Saldiri -




Gizlilik Ihlali

Haberlesme kanalini dinleyen saldirgan gonderici
ile alici arasindaki mesaj trafigini dinleyebilir ve
elde ettigi mesajlari okuyarak bu haberlesmenin
gizliligini bozar. Bu tehdit dinleme tehdidi olarak
pilinir.

Dinleme

i

|
Mesaji baskalar
Mesaji baskalan gordli mii?
gordi mii?
="

2340 nolu hesabima

—— 1,000 USD génder Gonderici

Ayse




Gilivenlik 1hlallerine ornekler

Ornek 2 : Kullanici C, 6rnek 1 de yapilanlarin
yerine e-posta iletimine mudahale edebilir ve
bu dosyay! baska bir dosya ile degistirip, sanki
mesaj Kullanici A dan geliyormuscasina tekrar
Kullanici B ye gonderebilir (Buttnltk ihlali,
mesajin sahibi veya mesaji/dosyay!
olusturanin kontrol edilmemesi durumu) -Aktif
atak: araya girme ve tekrar gonderme
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mesa|

butln

Biituinliik Ihlali

Haberlesmeye mudahale edip gondericinin

larini degistiren salc

| iIstedigi sekle soka
tugund bozan degist

irme tehdididir.

Mesaj deqgistirildi
mi?

Irgan, aliciya giden
oilir. Bu tehdit mesajin

Deqistimme

- f'

Dn;rnan

Alu:l




Gilivenlik 1hlallerine ornekler

Ornek 3 : Kullanici C nin, Kullanici A yerine
(Kullanici A boylesine bir mesajl Kullanici B ye
gondermemektedir), Kullanici B ye e-posta
mesaj gondermesi (Kimlik denetimi ihlall,
mesajin sahibl veya mesaji/dosyay!
olusturanin kontrol edilmemesi durumu) — Aktif
Saldiri: baskasini taklit etme



Kimlik Dogrulama Ihlali

Saldirgan, aliciya gondericinin kimligini taklit
ederek bir mesaj gonderebilir. Bu durumda eger
alici guvenilir bir kimlik dogrulamasi yapmiyorsa
yanlis mesajlarla kandirilabilir.

Olusturma

Mesaj gercekten
Ayse'den mi geliyor?
L

Gonderici

2340 nolu hesabima
—1 1,000 USD gonder

AYSE

Bora




Gilivenlik 1hlallerine ornekler

Ornek 4 : Mdisteri B nin, cagri merkezi
tzerinden musteri temsilcisi G ye bir talimat
vermesi ve G nin bu talimati yerine getirmesi.
Fakat Musteri B nin bu talimati verdigini inkar
etmesi (Inkar edilememezlik ihlali, talimati
verenin inkar etmemesini icin kanitin
olusturulmamasi)



Gilivenlik 1hlallerine ornekler

Ornek 5 : Musteri B nin, cagri merkezi
Uzerinden musteri temsilcisi G ye bir talimat
vermesi ve G nin bu talimati yerine
getirmemesi. G nin bu talimati aldigini inkar
etmesi (Inkar edilememezlik ihlali, talimati
alanin, aldigini inkar etmemesini icin kanitin
olusturulmamasi)



Inkar Edememezlik Ihlali

Mesaji gonderen veya alan tarafin bu isi yaptigini
Inkar etmesi s6z konusu olabilir. Bu kot niyetl
girisimi bosa cikaracak mekanizmalara ihtiyac
vardir.

; Mesaji aldgim
Bora mesajimi inkar edebilir
aldi ni? miyim?

Bu ay kiraniz
= 1,500 USD oldu.




Gluvenlik 1hlallerine ornekler

* Ornek 6 : Yonetici D, calisani E yi isten
cikarir ve E nin firma sistemlerine ulasma
yetkisinin kaldirilma emrini iceren e-posta
mesajini gonderir fakat bunun yerine ulasmasi
E tarafi bir streligine engeller. Bu sure
boyunca calisan E nin erisim yetkisinin oldugu
firma kaynaklarina zarar verir ve bu zarar
sonrasi, yonetici D nin e-posta mesajinin
yerine ulasmasina izin verir (Sureklilik ihlali)
Aktif saldiri

Ornekler: Kitap “Cryptography and Network Security” 5. baski, Yazar: W. Stallings
Slayt 10,12,14, 17 ve 18 sekilleri: http://www.kamusm.gov.tr/dosyalar/kitaplar/aaa/


http://williamstallings.com/Cryptography/Crypto5e-Student/
http://www.kamusm.gov.tr/dosyalar/kitaplar/aaa/

Sureklilik Ihlali

Saldirgan, haberlesen iki taraf arasindaki hatti veya
haberlesme araclarini kullanilmaz hale getirerek

haberlesmenin sirekliligini engellemeye calisir.

Engelleme

Gnnde I
-

Diisman




Guvenlik Hedeflerine Ulagsmani Yolu:
Kriptografi

* Gizlilik hedefi: Simetrik sifreleme (buyuk dosyalar) ve
Asimetrik Sifreleme (kucuk mesajlar)

* Batunluk hedefi: Mesaj Kimlik dogrulama (MAC) algoritmalari,
Ozet fonksiyonlari

* Inkar edilememezlik hedefi: Dijital imza ve X.509 sertifikalari
(dolayisiyla Asimetrik sifreleme, o0zet fonksiyonlar ve Acik
anahtarl Altyapisi)

* Kimlik Denetimi hedefi: Mesaj Kimlik dogrulama (MAC)
algoritmalari, Ozet fonksiyonlari ve dijital imza

* Sureklilik hedefi: Erisim ve Yetkilendirme kontrolu, dolayli

yoldan: Mesaj Kimlik dogrulama (MAC) algoritmalari, Ozet
fonksiyonlari ve dijital imza

* |zlenebilirlik hedefi: inkar edilememezlik kaniti icin, dijital imza



Guvenlik hedeflerinin gozeten
Standart: OpenPGP

* Pretty Good Privacy (PGP) : veri sifreleme ve
desifreleme yazilimi.

* Haberlesme icin veri gizliligi ve kimlik denetimi saglar.

PGP dosya, e-posta, klasor ve disk bolumlerinin dijital
iImzalama, sifreleme ve desifrelemesinde kullantlir.

* 1991 de Phil Zimmermann tarafindan yaratildi.

PGP ve benzerleri OpenPGP standartini (RFC 4880)
1zler.

* OpenPGP nin 6zgur gerceklestiriimesi: GNU PG

» Tavsiye: guvenlik hedeflerinin nasil gerceklestirildigini
gormek icin PGP islemlerini incelemek 2


https://www.gnupg.org/

PGP Servisleri

- Kimlik Denetimi (Authentication)
- Gizlilik (Confidentiality)
- Sikistirma (Compression)
- E-posta uyumlulugu (E-mail compatibility)
- Parcalama ve birlestirme
(Segmentation and Reassembly)

Kullanici sadece ilk iki islemi gozlemler.

22



PGP: Kimlik Dogrulama
basamaklar

- Dijital imza olusturmakla aynidir:

- GOonderen

- Mesaj M yi yaratir.

- Ozet fonksiyonu H ile mesajin 6zetini H(M)
olusturur

- H(M), Gondericinin Kapali anahtari (GK) ile
sifrelenir ve imza olusur.

- Mesa] M nin sonuna bu imza eklenir.

23

23



4 > P inati —
Source A (PR, H(M)] Destglitmn B

PR,

M @ 7
a0 ’l*@* )
== Compare
(a) Authentication only

Kimlik Denetim Asamalari

Stallings kitabindan

EP = asymmetric sifreleme

M = Mesaj _ ..

H = Ozet fonksiyonu DP = asymmetric sifreleme
o : KR, = A nin kapali

| | = birlestirme a

Z = sikistirma anahtari

Z1 = Sikistiriimisi KU, = A nin acik anahtari

acmak 24



PGP: Gizlilik

- GoOnderen
- Mesajl ve mesaja 6zgu gizli simetrik sifreleme
anahtarini (session key) olusturur.

- Mesajl blok sifreleme (EC) algoritmalarindan biri ile
sifreler.

- Gizli anahtari, Alicinin acik anahtari ile sifreler
-anahtar paylasimi-

- Sifrelenen mesaj ve gizli anahtar iletilir.

25

25



PGP: Gizlilik
- Alici

- Gizli anahtarl, acik anahtari ile desifreleme yaparak
kurtarir.

— Gizli anahtar ile sifreli mesaji desifreler.

26

26



Source A

KUp

- Destination B——»

EC = simetrik
sifreleme

DC = simetrik
desifreleme

K. = oturum gizli

anahtari

Stallings
kitabindan ...

27

27



- Source A > <+—Destination B——»
E[PR,. H(M)] PU,

o @) E .. :

&

(a) Authentication only

(c) Confidentiality and authentication

Stallings

Figure 19.1 PGP Cryptographic Functions ] 28
kitabindan ...



Kaynak Tavsiyesi

Sistem tasarimda guvenlik hedeflerini distndrken ortak dil icin
RFC 2828 (Internet Guvenligi Terimler Sozlugu)

http://www.ietf.org/rfc/rfc2828.txt

Akademik Bilisim, Kriptoloji Kurs Notlari

TUBITAK UEKAE, Temel Kavramlar

TUBITAK UEKAE, Acik Anahtar Altyapisi Egitim Kitabi
Cryptology, Encyclopaedia Britannica

Bilgi Guvenligi (Ingilizce, Wikipedia)
https://wiki.internet2.edu/confluence/display/2014infosecurityguide/Cryptography
NIST, Information Security Guide For Government Executives


http://www.ietf.org/rfc/rfc2828.txt
http://www.ab.org.tr/ab11/sunum/Kriptoloji-Egitim/
http://www.kamusm.gov.tr/dokumanlar/belgeler/kitaplar/temel_kavramlar.jsp
http://www.kamusm.gov.tr/dosyalar/kitaplar/aaa/
http://www.britannica.com/EBchecked/topic/145058/cryptology
http://en.wikipedia.org/wiki/Information_security
https://wiki.internet2.edu/confluence/display/2014infosecurityguide/Cryptography
http://csrc.nist.gov/publications/nistir/ir7359/NISTIR-7359.pdf

Siniflandirma

Simetrik Asimetrik
(Gizli) (Acik)
Anahtarl Anahtarl

Kriptografik
Sistemler

Anahtarsiz




KRIPTOLOJI

KRIPTOGRAFI

KRIPTOANALIZ

MAC -anahtarli-/

Simetrik Sifreleme S|metr|k Sifreleme |Gzet Fonksiyonlar-anahtarsiz
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Sifreleme

P

KOTU NiYETLI
3. SAHISLAR

"C=E . (P)

GONDERICI

Simetrik Sifreleme

Glivensiz Haberlesme

Kanali

Desifreleme

K: Gizli Anahtar

C: Kapali (Sifrelenmis) Metin /

Gilivenli Kanal

\ 4

P=D (C)

—

ALICI

/ C=E ,(P) = E(K,P); E: Sifreleme

P=D . (C) = D(K,C); D: Desifreleme




Simetrik Sifreleme

Algoritmalarin bes bileseni:

- P: sonlu sayida acik metin iceren kiume.

C: sonlu sayida kapalh metin iceren kiime.

IC: sonlu sayida anahtar iceren kiime.

E: sonlu sayida P — C sifreleme fonksiyonlarmin kiimesi

D: sonlu sayida C — P desifreleme fonksiyonlarinin kiimesi

Her anahtar K € K bir Ei € £ ve Dy € D belirler.

Tanim: Her bir K € K icin, n-bit blok sifre £ :P x K — C.

E(P,K) = Ex(P) = C tersi alinabilir bir fonksiyon (Burada P € P ve
By :P— C)

E'x nin tersi, desifreleme fonksiyonu Dy : C — P, her bir C € C icin
D(C,K) = Dg(C) = P seklinde tanimlanir.

Verilen her K anahtari icin,

Dy (FEk(P)) = P her acik metin P € P ve

Erx(Dgr(C)) = C her kapali metin C € C igin.



P

P c =

Blok sifre sistemi / algoritma, n-bit acik metin blogunu n-bit kapal
metin bloguna tasir. Burada n, blogun uzunlugudur.

Bu algoritma (fonksiyon), k-bit vektorler anahtar uzay: I dan secilen gizli
anahtar K ile parametrize edilir.

GENEL VARSAYIM: Gizli anahtar rastgele secilir.

P ve C kiimelerinin her birinin eleman sayisi 2".
Toplamda P — C ye |C|IFl = 27" fonksiyon vardir. Fakat 1-1 fonksiyon sayisi
21,

Her bir gizli anahtar K € K, bu biitiin 1-1 fonksiyonlarm |K| = 2* tane
arasimdan birini se¢cmek icin kullamlr.



Simetrik (Gizli) Anahtarl
Sistemler

BLOK SIFRELER KASUMI, SAFER

- T

Gizli

Anahtar

AS5/1 (GSM),
RC4 (WEP), AKAN

EO(Bluetooth) SIFRELER



Blok Sifreler

»Ayni anahtari kullanarak her farkh girdi blogu icin farkh bir cikt

olusturulmaktadir.
PS P2 Pl

Aclk Metin n-bit n-bit n-bit

Sifreli Metin n-bit n-bit n-bit
C, C, C,

Yanlis Dogru



Blok Sifreler

> Blok sifreler, aclk metni esit uzunluktaki bloklara ayirip,

her bir blogu bir fonksiyon yardimi ile tek tek sifreleyerek

sifreli metni olusturur.

Acik Metin

n-bit n-bit n-bit

n = 64,128,256 bit [ ]
'.?II;:(I)RIE _ m Anahtar
k =64,80,128
l 168,192,256 bit
n-bit n-bit n-bit

Sifreli Metin



Kriptoloji Egitimi

« Modern blok sifre sistemlerinin nasil insa edildigini ve guvenlik
Ozelliklerini anlamak icin klasik sifre sistemleri ve analizleri
calismak gerexkir.

 Kitaplar:

Kriptografiye Giris Notlari, ODTU Uygulamali Matematik Enstitlis

Kitap: Sifrelerin Matematigi: Kriptografi

Kitap: Cryptography, An Introduction : Third Edition

Kitap: Cryptography: Theory and Practice, Third Edition

Kitap: Handbook of Applied Cryptography

Kitap “Cryptography and Network Security” 5. baski, Yazar: W. Stallings

Egitim Yazilimlari: Cryptool Projesi Cryptooll, Cryptool2,
Jcryptool

Daha fazlasi: Seminer: Kriptoloji Egitimi icin Yazilimlar ve Projeler”

* Y. Lisans ve Doktora seviyesinde Egitim i¢in:
ODTU Uygulamali Matematik Enstitiisii  Kriptografi Programi


http://iam.metu.edu.tr/sites/iam.metu.edu.tr/files/UYGULAMALI%20MATEMAT_Kriptolojiye%20giris%20ders%20notlar%C4%B1.pdf
http://www.odtuyayincilik.com.tr/products/320-sifrelerin-matematigi-kriptografi.aspx
http://www.cs.bris.ac.uk/~nigel/Crypto_Book/
http://www.crcpress.com/product/isbn/9781584885085
http://cacr.uwaterloo.ca/hac/
http://williamstallings.com/Cryptography/Crypto5e-Student/
http://www.cryptool.org/en/
http://hmurat.bilkent.edu.tr/30Nisan2013_Seminer.pdf
http://iam.metu.edu.tr/tr/
http://iam.metu.edu.tr/programs?id=2

Klasik Kriptografik Sistemler

»Sezar Sifresi (M.O. 100-44)

*Harflerin alfabede K =3 konum
sonrasindaki karsilhigi ile deqistirir

C =P+ K(mod 26)
‘MERHABA - PHUKDED

‘Kriptanalizi istatistiksel analizle kolayca
yapilmaktadir

abcdef ghij k]l mnopgqrstuvwxyz

DEFGHI J KLMNOPQRSTUVWXYZABC




Klasik Kriptografik Sistemler

»Enigma 1923 (Arthur Scherbius,
1878-1929)

*Donen silindir ile acitk metnin her harfi

yeni bir permutasyonla sifrelenir.

«2.Dunya Savasinda 200.000’den fazla
saylda Enigma makinesi uretilmistir.

*Kriptanalizine Polonyalilar onderlik
etmistir

-Daha sonra, ingiltere’de yaklasik 7000
Kisinin cabalari sonucu, Enigma ile
sifrelenen metinler cozulmustur.

*Cozulmesi savasin bitmesinde onemli rol
oynamistir




Ornek Temel/Klasik Blok Sifre

E: {0,1}xx {0, 1}- {0, 1}r
»k = 2-bit ve n = 3-bit diyelim,

»>(2mM! = 8! = 40320 olasl permultasyon’dan
sadece 2k = 22 = 4 tanesi kullaniliyor
»Bu blok sifrenin dénidsumleri asagidaki gibi olsun :
k=00, p,=(4,6,1,8,5,7,3,2)
k=01, p,=(5,2,7,1,8,6,4,3)
k=10, p,=(8,6,2,1,3,4,5,7)
k=11, p,=(3,8,6,2,4,7,5,1)



Ornek Temel/Klasik Blok Sifre

Adres  Acik metin Sifremetin

SIFRELEME 1 ool 100

E: {0,1}2x {0, 1}3-> {0, 1}3 2 010 110

k=00, p,=(4,6,1,8,5,7,3,2) 2 011 001
12345678

4 100 000

=)

12345678 5 101 101
X=011"1 sifreleyelim. 6 110 111
X'In adresi 3
7 111 011
Y=E, (X)=E, (3)=001

8 000 010



Ornek Temel/Klasik Blok Sifre

Adres Sifremetin Acik metin

1 001 011
SIFRE COZME 2 o010 000
12345678
Do = 3 011 111
38715264 #
12345678 4 100 001
5 101 101
12345678
6 110 010
Y=001"1 ¢cOzelim
7 111 110
Y’nin adresi 1.
8 000 100

E, (Y)=E,(1)=011=X.



Blok Sifreler -

Standartlastirma

*Amerikan Milli Standartlar Burosu (NBS) bilgi guvenligini
saglamak icin bir sifreleme algoritmasi gelistirmek
amaciyla 1973'de proje baslatti.

*1974’te IBM tarafindan finansal uygulamalar igin
gelistirmis bir sifreleme ailesi (LUCIFER) duyuruldu.

*‘NBS tarafindan gelistirildi ve 1977'de NBS ilk standart
Data Encryption Standard (DES)"i Federal Information
Processing Standard (FIPS 46) olarak duyurdu.



-t 32 bins - - 32 bt L — 28 hits—m= —25 hits—=

Expansion/permutaiion
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Eg E C Diuzmetin (64 bit) )

I Baslangi¢c Permiitasyonu I

X

X

Sol Kol
(L1.,32 bit)

Sag Kol
(R1.,32 bit)

+
% F(R1,K1)

T

Sol Kol
(L2,32 bit)

Sag Kol
(R2.,32 bit)

+
% F(R2,K2)

.

F(R16,K16)

Yy v

Baslangi¢c Permiutasyonunun
Tersi

58 50
42 34
26 18
10 02 ...

40 08 48
16 56 24

!

C Sifremetin (64 bit) )

S —— 6432..




DES Guvenligi

* DES gizli anahtari 56-bit
* Kaba kuvvet saldirisina (brute force attack) karsi dayaniksiz

D(K-aday,C) = anlamli acitk metin mi?
D: desifreleme, C: kapalv/sifreli metin

Ortalama K-aday 2755 DES gizli anahtarlarini deneme yolu

lle sifrelenmis bir metni desifre ederek kullanilan gizli

anahtari (anlamli bir acik metin veren) bulunma calismasi

— 1998 yilinda Electronic Frontier Foundation (EFF), 250,000
Dolar maliyet ile

— 2006 yilinda yapilan COPACOBANA (Paralel calisan 120
FPGA) ile bu islemi ortalamada dokuz gunde yapmak
mumkun oldu.

http://en.wikipedia.org/wiki/EFF_DES cracker
http://en.wikipedia.org/wiki/Data_Encryption_Standard#Security and_cryptanalysis


http://en.wikipedia.org/wiki/Brute_force_attack
http://en.wikipedia.org/wiki/EFF_DES_cracker
http://en.wikipedia.org/wiki/Data_Encryption_Standard#Security_and_cryptanalysis

DES Guvenligi

* Sifre sisteminin “Hesaplamaya kars!i guvenli”
(computationally secure) olmasi demek

- bu sistemi kirmak maliyetinin sifrelenen verinin degerini
asmasl veya

- bu sistemi kirmak icin harcanan zamanin sifrelenen
verinin degerli kullanim émrint asmasini

 DES (56-bit anahtarll) “hesaplamaya karsi guvenli” degil
cunkt anahtar uzunlugu kisa.

* Bu yuzden modern simetrik sifre algoritmalari 128- den
256-bit anahtarlar kullanirlar.



Anahtar Uzunluklari

» Kriptografik protokollerde bir takim kriptografik
algoritmalar beraber kullaniimaktadir.

» Kaba-kuvvet saldirilarina dayaniklik icin ginimuz
nesaplama yetenekleri dusunulerek

pazl standartlar, organizasyonlarin ve projelerin
anahtar uzunluklari icin tavsiyede bulunurlar:

“Algorithms, Key Sizes and Parameters Report2013 recommendations”, ENISA

European Network of Excellence in Cryptology Il (AB projesi) Tavsiyeleri

NIST
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https://www.enisa.europa.eu/activities/identity-and-trust/library/deliverables/algorithms-key-sizes-and-parameters-report
http://www.ecrypt.eu.org/documents/D.SPA.20.pdf
http://www.keylength.com/en/4/

Discrete Logarithm

Level Protection Symmetric Asymmetric Key Group Elliptic Curve Hash
1 Attacks in "real-time" by individuals 39
Only acceptable for authentication tag size
Very short-term protection against small organizations
2 Shouid not be used for confidentiality in new systems = e e L e e
9 Short-term protection against medium organizations, 79 1008 144 1008 144 144

medium-term protection against small organizations
Very short-term protection against agencies,
long-term protection against small organizations
4 Smallest general-purpose level, a0 1248 160 1248 160 160
2-key 3DES restricted to 2*° plaintext/ciphertexts,
protection from 2014 to 2015
Legacy standard level
5 2-key 3DES restricted to 10° plaintext/ciphertexts, 96 1776 192 1776 192 192
protection from 2014 to 2020
Medium-term protection
§ 3-key 3DES, protec ﬂﬂnpfmm 2014 1o 2030 112 2432 224 2432 224 224
Long-term protection

7 Generic application-independent recommendation, 128 3248 256 3248 256 256
protection from 2014 to 2040

"Foreseeable future”

8 Good protection against quantum computers, 256 15424 512 15424 512 512
unless Shor's algorithm applies
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Kaynak (ECRYPT Il den) http://www.keylength.com/en/3/


http://www.keylength.com/en/3/

2010 {Legacy)

=25 2030
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AES-128

SHA-1*
SHA-224
SHA-256
SHA-384
SHA-512

SHA-224
SHA-256
SHA-384
SHA-512

SHA-256
SHA-384
SHA-512

SHA-512

Kaynak : NIST http://www.keylength.com/en/4/

SHA-1
SHA-224
SHA-256
SHA-384
SHA-512

SHA-1
SHA-224
SHA-256
SHA-384
SHA-512

SHA-1
SHA-224
SHA-256
SHA-384
SHA-512

SHA-224
SHA-256
SHA-384
SHA-512
SHA-256
SHA-384
SHA-512
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http://www.keylength.com/en/4/

Parola Guvenligi

Parolalar olusturulurken 6zet algoritmalari kullanthyor.

Parola icin tavsiye edilen uzunluk en az 16 karakter. Her bir
karakter 8-bit. Toplamda en az 128-bit. Karakterler icin harfler,
sayllar, semboller rastgele secilmeli.

Cryptool parola treteci (Egitim amach)
Parolalari test yazilimlari

John the Ripper

ophcrack

Benzerlerl..


http://www.cryptool-online.org/index.php?option=com_cto&view=tool&Itemid=136&lang=en
http://en.wikipedia.org/wiki/Password_cracking
http://www.openwall.com/john/
http://ophcrack.sourceforge.net/
http://en.wikipedia.org/wiki/Category:Password_cracking_software

Bilgi Sifreleme Standardi(3DES)

ALk Metin

Sifreleme {==mmm Anahtar 1
Sifre ¢6zme {==mmm Anantar 2
Sifreleme {=mmmmm Anahtar 3

Sifreli Metin
3DES anahtar uzunlugu 56*2=112-bit veya 56*3=168-Dbit



Blok Sifreler -
Standartlastirma

Gelismis Sifreleme Standardi
AES (Advanced Encryption Standard )

"NIST 1997'de yarisma acar

"Rijndael Algoritmasi (Joan Daemen, Vincent Rijmen),

2001 yilinda 5 finalist algoritma arasindan DES’in yerine , ?::?
standart olarak atanmistir. E.I! ;
*"DES'in zayif yonlerinden hareketle bilinen tim ataklara’ ﬁi /
karsi onlemler alinmis, kolayca anlasilabilir yapida olup i’!}ir
bircok ortamda calisabilecek dlzeydedir. " :



http://en.wikipedia.org/wiki/Advanced_Encryption_Standard_process

AES (Advanced Encryption Standard )
« Uc tane AES blok sifre sistemi: AES-128, AES-192 and AES-256

* Her bir AES blok sifre sistemi 128-bit blok uzunlugu ve 128,
192 ve 256 bit anahtar uzunluklarina sahiptir.

* DES sifre sisteminin tersine, AES sistemleri kriptografi
akademik topluluk tarafindan incelendi.

* AES-128 blok sifre sistemi animasyonunu:
Video http://www.youtube.com/watch?v=mlizxpkdXP58

Flash

http://www.cs.bc.edu/~straubin/cs381-05/blockciphers/rijndael ingles2004.swf


http://www.youtube.com/watch?v=mlzxpkdXP58
http://www.cs.bc.edu/~straubin/cs381-05/blockciphers/rijndael_ingles2004.swf

Blok Sifreler - Calisma
Modlari

Orjinal resim Elektronik Kod Modu *

»Acik metinde ayni olan
bloklar ayni anahtar
kullanilarak
sifrelendiginde ayni
sifreli metni verir.

>|statistiksel olarak acik
metin hakkinda bilgi
veren bu durumu
ortadan kaldirmak icin
cesitli calisma modlari
onerilmistir.



http://en.wikipedia.org/wiki/Block_cipher_mode_of_operation

Blok Sifreler - Calisma

Modlar
SIFRELEME SIFRE COZME
IV e — |\
i i
P, _-é_.u_' ¢, ———>C, _’ubé_’ P,
| I

Kapali Metin Zincirleme Modu
CBC (Cipher-Block Chaining )




Blok Sifreler - Calisma
Modlari

Yardimer Vektor(T1) T2
I | ||| ] |1
1 T
yifreleme yifreleme
Anahtar(K) — | Fonksiyonu K —* Fonksiyonu
Diizmetin Blogu (P1) . p? - ]
[TITTTITITTTTT] . (TTTTTTTTTTITT |

[T TTTITTTIT] [TTTTTTTITITITT

Sifremetin Blogu (C1) C2

Karsilik Modu
CTR (Counter)

K

-

yifreleme
Fonksiyonu



Blok Sifreler - Calisma
Modlari

Orjinal resim




Blok Sifreler - Calisma
Modlari

* Daha fazlasi icin

- http:/len.wikipedia.org/wiki/Block_cipher_modes_of operation
- http:/len.wikipedia.org/wiki/ISO/IEC_10116
* Blok sifre sistemleri diger kriptografik algoritmalari tasarlamak icin kullanabiliriz:

Ozet fonksiyonlari, Akan Sifre sistemleri, MAC algoritmalari vb.

AES icin NIST nin tavsiye ettigi modlar :

- Kimlik Denetimli Sifreleme,
- Kimlik Denetimi,
- Sifreleme icin.

Disk Sifreleme icin 6zel modlar mevcut:
Tweakable narrow-block encryption modes (LRW, XEX ve XTS) ve de
Glivenli sekilde disk sektorlerini sifrelemek icin CMC ve EME modlari


http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation
http://csrc.nist.gov/groups/ST/toolkit/BCM/modes_development.html

Simetrik (Gizli) Anahtarl
Sistemler

BLOK SIFRELER KASUMI, SAFER

- T

Gizli

Anahtar

AS5/1 (GSM),
RC4 (WEP), AKAN

EO(Bluetooth) SIFRELER



Akan Sifreler

> Akan Sifreler islevini acik metnin her bir karakterini zamanla
degisen bir fonksiyona sokarak yerine getirir .

»Girdi olarak alinan bir anahtar (K) ve baslangi¢c vektora (1V) ile
uretec mumkun oldugu kadar uzun periyotlu ve rastgele gozuken
anahtar dizilerini (z,,z,,z;...) Uretir ve elde ettigi anahtari acik
metinle sifreleme fonksiyonuna (h) sokarak sifreli metni elde

eder.

Acik Metin
Sifreli Metin

DO =) C,,C,,Cyee

Baslangi¢ Vektoru IV ‘ Anahtar dizisi
‘ Z,,2,,Z,...
Anahtar K ‘



Akan Sifreler - Cesitler!

Kullan-At (One Time Pad)

»1917'de Gilbert Vernam ve Major Joseph Mauborgne tarafindan
bulunmustur.

»1948'de Shannon, eger anahtar rastlantisal ve bir kereligine kullanilirsa
bu sifrenin kirllamadigini kanitladi

> Acik metin, sahip oldugu uzunluga esit ve rastgele olusturulan bir anahtar
ile sifreli metine dontsturaldr.

»Mukemmel gizlilik saglar ama anahtar uzunlugu acik metin ile ayni
uzunlukta oldugundan pratik degildir.



Ornek Kullan-At Sifreleme

SIFRELEME
Anahtar K =010011010001 (rastgele ve tek kullanimlik) T
Acik metin ®P = 101010111010
®lo 1
Sifreli metin C =111001101011
0O 1
SIFRE COZME 17110

Sifreli metin C =111001101011

Anahtar ® K =010011010001 (2*2 olasI anahtar)

Acik metin P =101010111010



Akan Sifreler - Cesitler!

A5/1 (GSM)
1811716 13 8 0k
& 1Y <
P>
21 2o| 10| 0l
}g
21 2o| 10 7 0l
i W AV
e I 1
D> >D

A5/1 hava kanali Uzerinden ses sifrelemesinde kullanilan bir sifreleme
algoritmasidir



Akan Sifreler - Cesitler!

EO () Bluetooth)




Akan Sifrelerin Gelisimi

*Son 5 yil icerisinde buyuk bir gelisim gosterdi
*Donanim icin uygun ve hizl algoritmalar mevcut
*Standart ve acik ¢coztumler konusunda eksikler var
*‘ECRYPT’in 2004’te actigl yarisma eStream:
34 aday algoritma’dan Eylal 2008 itibariyle 7 tanesi kullanilabilir

olarak secildi ancak bunlarin standart olmalari icin hentz erken
oldugu belirtilmektedir.



Mesaj] Kimlik Dogrulama Kodu
(MAC)

Mesaj Kimlik Dogrulama Kodu (Message
Authentication Code (MAC) )
algoritmasi, bir gizli anahtar kullanir ve
verilen mesaj icin kucuk bir ver!
olusturur. Bu veri, mesajin sonuna
eklenir.

Varsayim: A ve B kullanicilari ortak ve
gizli anahtar K,; uzerinde anlassinlar.
MACM — F(KAB:M



Mesaj] Kimlik Dogrulama Kodu
(MAC)

) (

Message

> ;
Transmit 1 ithm
> < algori

— _) k » Compare

DEAE MAC
algorithm

K

OG/Figure 3.1 Message Authentication Using a Message Authentication Code (MAC) )



Mesaj Kimlik Dogrulama Kodu (MAC)

* Mesaj Kimlik Dogru
sayesinde mesajl a
degqgistirilmedigine |

ama Kodu
an, mesajin

Kna olur.

* Mesajl alan, mesajin beklenen kisiden
geldigine de ikna olur (yerine gecme /
taklit etme saldirisina onlem)

06/01/14



Mesaj] Kimlik Dogrulama Kodu
(MAC)

* Blok Sifre Sistemleri kullanilarak MAC
algoritmalari olusturulmaktadir.

* MAC algoritmasinin tersi yoktur.

* Bir cesit girdi mesajina ve ayrica gizli
anahtara ozgu ozeti ciktl olarak verir.

* Alternatifi, kriptografik ozet
fonksiyonlaridir.

06/01/14
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Tek yollu Ozet Fonksiyonu

*Ozet Fonksiyonu Hash function degisken
uzunlukta bir mesaji girdi olarak alip, cikti
olarak sabit uzunlukta H@M) (parmak izi, ozet)
yi uretir.

*MAC algoritmalari gibi gizli bir anahtar
girdilerden biri olmaz

*Mesajin parmak izi, mesaj ile birlikte kimlik
(mesajin kaynagini) dogrulama icin gonderilir

06/01/14
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Ozet Fonksiyonlar

T4 AWERY

KIRMIZI BEYAZ

¥V—-ww/




Ozet Fonksiyonlar
h: {0,1}*> {0,1}"

“*h fonksiyonu, herhangi bir uzunluktaki acik metni
alip sabit uzunlukta bir ciktr verir.

<« BuUyuk bir tanim kiimesinden sabit goruntu
kumesine coktan-bire eslemedir.

h: Acik Metin > Ozet
“*Bu nedenle ayni 6zete sahip metinler bulunabilir.

Temel Ozellikleri:
Sikistirma
Hesaplama kolayligi



Ozet Fonksiyonlar - Glvenlik Kriterleri

»Bir aclk metnin 6zet fonksiyon degeri o metnin parmak
1zi veya DNA’sI gibi olmalidir.




Kriptografik Ozet Fonksiyonu

Bu sunu dosyasinda “ozet fonksiyonu” ile “kriptografik ozet
fonksiyonu” kastedilmektedir.
“|deal bir kriptografik 6zet fonksiyonu su dort zelligi
saglamalidir:
+ Herhangi bir mesaj icin 0zet hesaplamak kolay olmalidir.
+ Bir ozete karsilik gelecek mesaji olusturmak (hesaplama karsi
iImkansiz) zor olmalidir.
+ Ozeti degismeyecek sekilde mesaji degistirmek (hesaplama
karsi imkansiz) zor olmalidir.
+ Ayni ozete sahip iki farkli mesaj bulmak zor olmahdir.”
Kriptografik 6zet fonksiyonun saglamasi gereken ozellikler fazlasi
Icin;:
http://tr.wikipedia.org/wiki/Kriptografik %C3%B6zet fonksiyonu
http://en.wikipedia.org/wiki/Cryptographic_hash_function
(Ingilizce)
“ Kriptografik 6zet fonksiyonlari, bilgi guvenligi konulari olan
saylisal imza, mesaj dogrulama kodu ve diger dogrulama
yontemlerinde yayqgin olarak kullaniimaktadir. “


http://tr.wikipedia.org/wiki/Kriptografik_%C3%B6zet_fonksiyonu
http://en.wikipedia.org/wiki/Cryptographic_hash_function

Kriptografik Ozet Fonksiyonu

Cakisma Saldirisi (Collision attack)

Ozet(ml) = 6zet(m2) durumunu saglayan Iki farkli
mesaj] m1l and m2 bulunmasidir.

Bu durumda, bu tur bir 6zet fonksiyonu guvenirligi
kaybeder.

MD5 icin bu tur mesajlar bulunmustur. Yani bu saldiraya
karst MD5 dayanikl degqildir

(http://en.wikipedia.org/wiki/MD5)

Bakiniz:
http://en.wikipedia.org/wiki/MD5#Collision_vulnerabilities


http://en.wikipedia.org/wiki/MD5
http://en.wikipedia.org/wiki/MD5#Collision_vulnerabilities

Tek yollu Ozet Fonksiyonu

-t i =5
3 5 5 (o
Z o & H
g | = | Ol
= = =
C
K “ompare
(a) Using conventional encryption \
\
Mesaj o0zeti H(M) Simetrik Sifre algoritmasinin

paylasilan gizli anahtarn K

Mesajin kaynagini, kimligi dogrulanir

06/01/14
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Tek yollu Ozet Fonksiyonu

Message
Y
Vessage
Message

—
Compare
H*pvrimtu pll|‘.l|1{.
/ (b) Using public-key encryption
Digital Imza Anahtar paylasimi yok!

Ozet fonksiyonlari ile Acik Anahtarli Sifrelemenin

woya  Dirlikte kullanimi Sonug¢: Mesajin kaynagini dogruma g,



SHA (Secure Hash
Algorithm)

* 1993'te Amerikan Ulusal Gluvenlik Kurumu (NSA) tasarladi ve
Ulusal Teknoloji ve Standartlar Enstitisu (NIST) yayimlandi (SHA-
0)

2 -SHA-224

. “SHA-256
SHA-2 -SHA-384
“SHA-512

* 1995'te SHA-O SHA-1 olarak yeniden tasarlandi




SHA-1 Ozet Fonksiyonu

*SHA-1 bircok guvenlik uygulama ve
protokollerinde yaygin olarak kullaniimaktadir:

*Guvenli oldugu dustunuluyordu fakat 2005 SHA-1
de bir givenlik acigl bulundu. SHA-1 yapisinda
matematiksel bir zayiflik olma ihtimaline karsilik
daha guvenli bir ozet fonksiyonu arayisina
girilmeye baslandi.

*Her ne kadar SHA-2 ozet fonksiyonlari icin bir
saldiri rapor edilmediyse de, SHA-2 fonksiyonlar!
SHA-1 e algoritmik olarak benzemektedir.

06/01/14
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SHA-3

SHA-3 Secimi:

Yeni ozet fonksiyon standardi, SHA-3, secmek icin
duzenlenen aclk yarismanin (2008-2012 araligi) ilk turu
icin 51 aday 6zet fonksiyonu vardi.

Yarismanin 3. turunda NIST kriptografi ile ugrasan
kitleden onemli geribildirim ve kendi
degerlendirmelerine dayanarak 5 tane SHA-3
finalistini secti: -

BLAKE, Grgstl, JH, Keccak, ve Skein

Detaylar:

http://en.wikipedia.org/wiki/NIST _hash_function_competition

http://csrc.nist.gov/groups/ST/hash/sha-3/index.html

Keccak, SHA-3 yarismasinin galibi (Ekim 2012).

SHA-3 detaylari, FIPS 180-3 standardinda yer alacak.

06/01/14


http://en.wikipedia.org/wiki/NIST_hash_function_competition

HMAC

*HMAC, bir cesit MAC fonksiyonudur ve kriptografik
bir ozet fonksiyonu (gizli anahtar kullanmaz)
kullanilarak tasarlanir.

*Yazilimda hizli calisir
*Gizli anahtar kullanimi gereklidir.
*Tasarim ilkeleri RFC 2104 de listelenmistir.

*lpsec te kullanilir

* Ayni anda hem butunluk hem de kimlik dogrulama
Icin kullanihir

06/01/14
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Kriptografik olarak Guvenli sozde rasgele

sayl Ureteci (pseudorandom number
generator -PRNG-)

* Bir cesit PRNG
o Kullanim alanlari:

- anahtar tretimi

- protokollerde kullanilan rasgele say!
- Tek kullanimlik serit (one time pad)
- bazi protokollerde tuz eklemede

» Uretilen dizilere istatiksel testler uygulanmall

06/01/14
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Asimetrik Kriptografi (Acik Anahtar
Kriptografisi)

»1976 yilinda Diffie ve Hellman

»Gizliligin yani sira, kimlik dogrulama ve inkar
edememe

»Simetrik Kriptografi’deki anahtar dagitimi
sorununa cozum

»Gizli ve acik, iki cesit anahtar mevcut
»Acik anahtarlar herkes tarafindan bilinir.
»Gizli anahtarlar kisiye 6zeldir.




Asimetrik Kriptograf

SIFRELI METIN
"+%8&+&%&/%
&/45+%& (++1%

AN+ 80690/
(&/8U~67~767
644-5+%+)(())?-

BARI
3 ACIK  KAPALI AYSE



Acik Anahtar Sifreleme
Uygulamalar!

Sifreleme / Desifreleme
(Encryption/Decryption) - mesaj alicinin acik
anahtari ile sifrelenir

Dijital Imza (Digital signature) - génderici,
mesajini (genelde mesaj ozetini) kapali
anahtari ile sifreler

Anahtar Degisimi (Key Exchange) - Simetrik
sifreleme algoritmasinin gizli anahtarini, ik
taraf paylasir. Basitce, taraflardan biri bu
anahtari belirler ve alicinin acik anahtari ile
sifreler ve aliciya iletir.



Acik Anahtarli (Asimetrik) Veri Sifreleme

EP(AA,P)=C DP(AK,C)=P
AA AK
Gonderen (G) Alici (A)
Anahtarlari Anahtarlari
(GA, GK) (AA, AK)
GA: Gonderen Acik anahtari AA: Alicinin Acik anahtari

GK: Gonderen Kapali anahtari AK: Alicinin Kapali anahtari



Acik Anahtarhl Sifreleme

Gonderen kolayca, acik anahtarli sifreleme icin anahtar ikilisini
yaratabilir:
Acik anahtar (public key) GA4 ; Kapali anahtar (private key) GK

Alici da benzer sekilde acik anahtar ikilisini yaratir:
Acik anahtar (public key) 44 ; Kapali anahtar (private key) AK

Gonderen, izleyen mesaj M icin acik anahtar sifrelemevyi,
Alici nin acik anahtari ile yapar: C=E ,,(P)ve Cyi Alici ya
gondertir.

Alict 1se gizli anahtarimi ve desifreleme algoritmasimi kullanarak C den,
Gonderenin ilettigi P mesajini (veya dosyasini) elde eder:
D« (C) =D JE .(P)]=P



Acik Anahtarh Sifreleme Gereksinimleri

C=E,(P)

Kotu niyetli veya erisim yetkisi olmayan icin:
aclk anahtar AA dan kapali anahtar AK elde
etmesi hesaplama acisindan mumkun
olmamali.

Acik anahtar AA ve kapall metin Cyi
kullanarak orjinal metin P elde etmek
hesaplama acisindan mumkun olmamali.

* Acik anahtar ve kapali anahtar arasinda
matematiksel bir bag mevcuttur. Birisi
sifreleme icin kullanilir ise bir digeri
desifreleme icin kullanir:

P = D [E (P)] =E. ,[D x(P)]



Asimetrik Sifreleme ile Verinin Kaynagini -Kimligini-

Denetleme

EP(GK,P)=C

GK

Gonderen (G)
Anahtarlari
(GA, GK)

GA: Gonderen Acik anahtari
GK: Gonderen Kapall anahtari

DP(GA,C)=P

GA
c Hﬁ

Alici (A)
Anahtarlari
(AA, AK)

AA: Alicinin Acik anahtari
AK: Alicinin Kapali anahtari




Diffie-Hellman Anahtar
Degisimi




Diffie-Hellman Anahtar Degisimi

*Gizli anahtarli sistemlerde
sifreleme ve sifre ¢6zme icin ortak
bir anahtar gerekmektedir.

*Diffie-Hellman anahtar degisimi bu
anahtari olusturmak Icin
kullaniimaktadir

*Sonlu cisimler Uzerinde veya eliptik

egri  aritmetiginde bu anahtar aswe santn dian sonra

degisiminin uygulamasi
yapilabilmektedir.

kdlidini takar ve cantayl

Ba.n; 'a geri yollar.

— Barg, cantanan icine belgelerini
koydultan sonra ldlitler ve
Ayze'ye yollar.

Barg kendi Jalidini achltan zonra,
cantayl tekrar Ayse'ye yollar.

Aype, canta lizerindeld Jdlidi elindeld anahtar ile
ararak Barg'in yolladiza belgelere ulagir.



Ayrik Logaritma Problemi

»Z *={1, 2, ...,p-1}

Z*'de g ve y verilmis ve g =y (mod p)
Ise x kactir?

X = log,y bulunmasi zor bir problemdir.

Ornek: Z,,’de g=3 ve y=11,
3*=11 (mod 17) =>x =7

3mod17 =3
3*mod17 =9
3*mod17 =10
3*mod17=13
3°mod17 =35
3*mod17 =15
3’ mod17 =11
3*mod17 =16
3’ mod17 =14
3 mod17=8
3"mod17 =7
3” mod17 =4
3" mod17 =12
3“mod17=2
3" modl17=6
3'mod17 =1
3 mod17 =3




Diffie-Hellman Anahtar Degisimi

g, p, A

Ayse
Vi )
a, 4, P
A=g°"mod p
K=B"modp
w 54

Baris
4 ™
b
B=g°modp
K =A"mod p
Q 4

K =A” mod p = (g* mod p)° mod p = g mod p = (g° mod p)* mod p = B* mod p



RSA Algoritmasi

»1977 - Ron Rivest, Adi Shamir ve Leonard
Adleman

»Carpanlara ayirmanin zorlugunu temel
alir

»Sifreleme ve elektronik imza
uygulamalarinda kullaniimaktadir.



RSA Algoritmasi

»Carpanlara ayirma problemi nedir ?
»Verilen N sayisini bolen asal sayilari bulmak

»187'in asal carpanlar nelerdir?

»12524224246730422698081804002962677144908939996961
633338104994162295371867324032252932820702035478088
806772257620720696601299194344613764092266067110703
775459945356598594258251300949290798217344667521645
463459276100019171025163859012394863073232630792295
249446485750541517740232249989121858230784235194221
94777



RSA’da Anahtar Olusturma

»Ayse iki asal sayi p ve gq’yu seger.
Ornek p=17 ve q=11
> N = p x g'yu elde eder.
N =17 x 11 = 187
»>o(N)= (g-1)x(p-1)’'i hesaplar.
o(N)= 16 * 10 = 160
»1 < e < @(N) ve obeb(e, p(N))=1

olan bir e secer.
e = 7 diyelim;
1<‘e/=7 < 160 ve obeb(7,160)=1

p=17q=11 N =187 e=7]




RSA’da Anahtar Olusturma

»1 <d< @(N)ve e xd =1 (mod ¢(N)) olan
d’yi bulur

7xd=1(mod 160) =>d = 23

»Boylece Ayse qizli p, g ve d anahtarlarini,
aclk N ve e anahtarlarini olusturmus olur.

[Gizli Anahtarlar: P=17q=11 d=23 Acik Anahtarlar: N =187 e=7 ]




RSA Givenilirligi

Deneme-yanilma saldirisini (Brute force attack): tum olasi anahtarlari
deneyerek bulmaya- dayaniklik icin buyuk e and d secilebilir

Bununla beraber ne kadar buyuk anahtar kullanilir ise acik sifreleme
algoritmasi o kadar yavaslayacak

Buyuk » tam sayisi icin buyuk iki asal sayl carpanini (Standartlarin
tavsiyede ettigi sekilde, saldirilara kuvvetli asallarin secildigini
varsayarsak) bulmak adina carpanlarina ayirma metodu zor bir
problemdir.

1994 yilinda 428 bit RSA » carpanlarina ayrildi. Odil: $100

2010 yili baslarinda 768 bit uzunlugunda » tam sayisi (232 ondalik
basamakli), “Number Field Sieve” algoritmasi ile carpanlarina
ayrilmistir (http://eprint.iacr.org/2010/006.pdf).

RSA anahtarinin uzunlugu genelde 1024-2048 bit. Bazi uzmanlar,
1024-bit anahtarlarin yakin zamanda kirilabilecegini dusunuyorlar.

Standartlar, n tam sayisinin en az 2048 bit olmasini tavsiye ediyor.


http://eprint.iacr.org/2010/006.pdf

Eliptik Egri Kriptografi

*Eliptik Egri Kriptografi (Elliptic Curve Cryptography (ECC))
tabanli sifreleme algoritmalari, RSA yerine tercih edilmeye
baslandi.

* Dr. Scott Vanstone (Matematik ve Bilgisayar Bilimleri
Profesoru ve Certicom sirketi kurucularindan), ECC icin acik
anahtarli kriptografinin gelecek nesli (ozellikle kablosuz
Iletisim) olarak bahsediyor. Certicom firmasinin ECC uzerine
algoritmalar konusunda bircok patenti mevcuttur.

Kaynak:

http://www.sciencedirect.com/science/article/pii/S016740
4803005078
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http://en.wikipedia.org/wiki/Scott_Vanstone
http://www.sciencedirect.com/science/article/pii/S0167404803005078
http://www.sciencedirect.com/science/article/pii/S0167404803005078

Eliptik Egri Kriptografi
-Kullanim Yararlari-

*Eliptik Egri Kriptografi tabanli sifreleme algoritmalari, DSA ve RSA
parametrelerine nazaran daha kucuk parametreler kullanirlar ve
esdeger guvenlik seviyesini saglarlar (Bakiniz: “On the Security of
1024-bit RSA and 160-bit Elliptic Curve Cryptography”:

http://lacal.epfl.ch/files/content/sites/lacal/files/papers/ecdl2.pdf

Eger izleyen kaynaklardan bir veya birkaci sinirli ise Eliptik Egri
Kriptografi kullanin faydasi olacaktir:

» Islemci Guici

 Veri depolama alani
» Band genisligi
» Guc Tuketimi

Eliptik Egri Kriptografi is 6zellikle sinirli cevre birimlerine sahip akilli
kart, mobil cihazlar, el bilgisayarlar ve diger benzeri sistemler icin

tercih edilebilir.
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http://lacal.epfl.ch/files/content/sites/lacal/files/papers/ecdl2.pdf

Eliptik Egri Kriptografi

-Standartlar: ANS X9F1 | CRYPTREC | IEEE P1363 | NESSIE |
NSA Suite B

* Netscape Security Services (NSS), yazilim kutuphanesi
kimesi olup, bircok platform bagimsiz istemci-server
uygulamalarini desteklemektedir. NSS icinde desteqi
bulunanlar: SSL v2 and v3, TLS, PKCS #5, PKCS #7, PKCS
#11, PKCS #12, S/MIME, X.509 v3 sertifikalari ve diger
guvenlik ile ilgili standartlar.
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Eliptik Egri Kriptografi

*Open SSL and NSS (strim 3.8) Eliptik Egri Kriptografi
algoritmalarini desteklemektedir.

*Mozilla web tarayici Eliptik Egri Kriptografi
algoritmalarint SSL sayesinde desteklemektedir.

*E-posta imzalama/dogrulama icin ECDSA kullanilabilir
(Digital Signature Algorithm (DSA), Eliptik Egri Kriptografi
surumu )

06/01/14 105



Asimetrik Sistemlerin Karsilastiriimasi

RSA

Diffie-Hellman

DSA

Eliptik Egriler

Sifreleme

Evet

Hayir

Hayir

Evet

Imzalama

Evet

Hayir

Evet

Evet

PayIasIm!
Evet
Evet
Hayir

Evet



Acik Anahtarli Sifreleme ile Simetrik Sifreleme Anahtar!
Paylasimi

* Simetrik Sifreleme icin, gizli anahtar (secret key) mutlaka
haberlesecek iki kisi arasinda guvenli bir sekilde
paylasiimalidir (6rnegin Ayse and Bulent arasinda).

* Bir yaklasim “Diffie-Hellman anahtar degisimi algoritmasini”
kullanmak. Yaygin kullaniliyor fakat basit halinde kullanimi
kimlik dogrulama olmadiqgi icin kullaniimahdir.

Diger bir guclt yaklasim acik anahtar sertifikalar (alicinin acik
anahtari edinmenin yolu) kullanmaktir:

Bulent, Ayse ile guvenli haberlesmede bulunmak ister. Bunun
icin Bulent izleyen yollar takip eder:

1) Mesaj M yi hazirlar
2) Bu mesaji belirledigi gizli anahtar K (belki bir kere
kullanmak uzere) ile simetrik bir sifreleme sistemi ile
sifreler (AES-192 qgibi): Ex(M)=C
3) Ek olarak gizli anahtar K yi1, Ayse'nin acik anahtari PU,ile
bir acik anahtar sifreleme algoritmasi ile sifreler: E, . (K)=K'
4) Bulent K've Cyi Ayse'ye gonderir.
06 S€ DppK'|= Dpp.JEpy(K)]=K elde eder ve ayrica M yi hesaplar:
D (C)=M



Kriptografik Algoritmalarin Hatali Kullanimina
Ornek

« llgili makale basligi “An Empirical Study of Cryptographic Misuse in
Android Applications”
www.cs.ucsb.edu/~chris/research/doc/ccs13_cryptolint.pdf

- Google Play otomatik kontrol eden bir analiz araci gelistirerek
11,748 uygulamadan 10,327 nin kriptografik UPA -API-*
kullandigini ve %88 nin en az bir hata yaptigini gérmasler.

— |hlal edilen bazi kurallar

« Kural 1: Sifreleme icin ECB mod sifrelemesinde
kullanma

« Kural 2: Rastgele secilmemis baslangic vektortunu
(IV) CBC ckullanma

« Kural 3: Sabit gizli anahtarlar kullanma 108


http://www.cs.ucsb.edu/~chris/research/doc/ccs13_cryptolint.pdf

Kriptografik Algoritmalari
Gerceklestirme

« Algoritmalari ve bunlari kullanan guvenlik protokollerini
gerceklestirirken yazilim gelistirenler hatalar yapiyorlar:

- ('jrnecjin: openssl Heartbleed acigi

Apple SSL/TLS hata (bug)
Kriptografik Standartlar ve gelistirilen araclarda arka kapilar olabilir

e Algoritma ve parametreleri 6neren projeler/yarismalar
mevcut:

 Algoritmalar kriptanaliz literatlru inceleyerek
standartlarin/proje onerilerinin ilerisinde olmakta yarar

var. Ornegin:
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http://en.wikipedia.org/wiki/Heartbleed
https://www.imperialviolet.org/2014/02/22/applebug.html
http://arstechnica.com/security/2014/01/how-the-nsa-may-have-put-a-backdoor-in-rsas-cryptography-a-technical-primer/
http://safecurves.cr.yp.to/

(4 @[ safecurves.cr.yp.to| v@] B~ latya kuzey cevre yolu giizergahi Q| J!

SafeCurves:
choosing safe curves for elliptic-curve cryptography

Introduction

Curve
parameters:

Fields
Equations
Base points
Prime proofs

ECDLP security:
Rho

Transfers
Discriminants

Rigidity

ECC security:
Ladders
Twists
Completeness

Indistinguishability

More
information:

References
Verification

Introduction

There are several different standards covering selection of curves for use in elliptic-curve cryptography (ECC):

ANSI X9.62 (1999).

IEEE P1363 (2000).
SEC 2 (2000).

NIST FIPS 186-2 (2000).
ANSI X9.63 (2001).
Brainpool (2005).

NSA Suite B (2005).
ANSSI FRP256V1 (2011).

Each of these standards tries to ensure that the elliptic-curve discrete-logarithm problem (ECDLP) is difficult. ECDLP is the problem of finding an ECC
user's secret key, given the user's public key.

Unfortunately, there is a gap between ECDLP difficulty and ECC security. None of these standards do a good job of ensuring ECC security. There are many
aftacks that break real-world ECC without solving ECDLP. The core problem is that if you implement the standard curves, chances are you're doing
wrong:

¢ Your implementation produces incorrect results for some rare curve points.
¢ Your implementation leaks secret data when the inputisn't a curve point.

¢ Your implementation leaks secret data through branch timing.

* Your implementation leaks secret data through cache timing.

These problems are exploitable by real attackers, taking advantage of the gaps between ECDLP and real-world ECC:
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Kriptografik Algoritma ve Parametreleri
secim Onerileri sunan Projeler

* 4 yilik AB projesi ECRYPT (European Network of Excellence in
Cryptology) 2004-2008

- bilgi guivenligi, 6zellikle kriptoloji
- digital gizli damgalama (watermarking)
« ECRYPT-II 1 Agustos 2008 - 31 Ocak 2013

Sanal lablar

- Simetrik teknikler (SymLab), 6zel ilgi alanlart:

 Ozet fonksiyonlar
 Hafif siklet (Lightweight) kriptografi
— Coklu parti ve asimetrik algoritmalar (MAYA)
- Guvenli Secure and etkili gerceklestirmeler (VAMPIRE)
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http://www.ecrypt.eu.org/
http://www.ecrypt.eu.org/documents/D.SPA.20.pdf

Kriptografik Algoritma ve Parametreleri
secim Onerileri sunan Projeler
« Tamamlanan AB projesi NESSIE (New European Schemes for
Signatures, Integrity, and Encryption) -2004-

Amac: Acik cagri, guclt kriptografik algoritmalari analiz etmek ve
secmek ve AES blok sifre sisteminin seciminin son asamasini
desteklemek.

Seclilen algoritmalarin son raporu

« Japonya'in kurdugu CRYPTREC (Cryptography Research and
Evaluation Committees) -Kriptografi Arastirma ve Degerlendirme
komiteleri

- Tavsliye edilen algoritma listesi
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https://www.cosic.esat.kuleuven.be/nessie/Bookv015.pdf
http://www.cryptrec.go.jp/english/
http://en.wikipedia.org/wiki/CRYPTREC#CRYPTREC_Ciphers_List

Kriptografi Standartlari

* ETSITS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI);
Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithmsuu

* |[EEE P1363 (2000 ve 2004): "Standard Specifications for Public-Key
Cryptography".

* ANSI X9.62, Public Key Cryptography for the Financial Services Industry,
The Elliptic Curve Digital Signature Algorithm (ECDSA), 2005.

* FIPS PUB 140-1-2-3, Security Requirements for Cryptographic Modules
(prepared by National Institute of Standards and Technology: NIST, US
federal agency

* |ETF RFC 3647: Internet X.509 PKI Certification Plan (prepared by the
Internet Society)

PKCS #1: RSA Cryptography Standard

PKCS #3: Diffie-Hellman Key Agreement Standard

PKCS #5: Password-Based Cryptography Standard

PKCS #7: Cryptographic Message Syntax Standard

PKCS #10: Certification Request Syntax Standard
* PKCS #11: Cryptographic Token Interface Standard

06/01BKCS #12: Personal Information Exchange Syntax Standard 113
* PKCS #13: Elliptic Curve Cryptography Standard


http://www.etsi.org/deliver/etsi_ts/102100_102199/10217601/02.00.00_60/ts_10217601v020000p.pdf
http://grouper.ieee.org/groups/1363/

Bitirirken

* Bilgi guvenligi ile ilgili haberlerin artmasi sayesinde
Kriptografiye olan merak ve farkindalik gittikce
artmaktadir:

Akademik Bilisim 2014 oncesi Kriptografi kursuna
katihm, 125 kisi (lisans/y.lisans 6grencileri, kamu
kurum, firmadan) civari

 Bilgisayar Muhendisligi, Bilisim Sistemleri vb.
Bolumlerde bilgi gavenligi kavramlari ve kriptolojinin
temelleri isleyen zorunlu bir ders, ders programinda yer
almalidir.

 Bilisim sistemlerini tasarlarken mutlaka bilgi gtvenligi
hedefleri dikkate alinmalidir.
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http://ab.org.tr/ab14/kriptoloji.html

Bitirirken

 Kriptografi ile ugrasmak isteyenlerin bilmesi gereken 52 sey:

http://www.cs.bris.ac.uk/Research/CryptographySecurity/knowledge.html

 Kriptografik algoritmalari anlatmak ve nerede ne sekilde
kullanilacaginin temellerini anlatmak kolay fakat bu algoritmalari
tasarlamak ve analizini yapmak zor is

(+Bulmaca C6zme meraki+Matematik+istatistik+Bilgisayar
Bilimleri+Muhendislik)

* http://www.cryptool.org/en/cryptooll-en Turkcelestirme destek
verilebilir. Calismayi baslattim fakat yarim kaldi.

« Ders kitabi yazilabilir...
Tesekkdrler...
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http://www.cs.bris.ac.uk/Research/CryptographySecurity/knowledge.html
http://www.cryptool.org/en/cryptool1-en
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